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TEMARIO

1) Resumen del Procedimiento para obtener el Certificado Digital

2) Consejos de Seguridad:

e Importancia de resguardar el token y su clave

e Importancia de resguardar la informacién del Certificado emitido
e Consejos de Seguridad

3) Instalaciones previas a su uso:

e Como instalar los drivers (controladores) del token y verificar la instalacion
e CoOmo cambiar el PIN (clave) que viene de fabrica (por defecto)

e Como instalar la Cadena de Confianza

4) Como firmar y validar firmas digitales

5) Revocacion del Certificado Digital:
e Casos

e Con PIN de Revocacion

e Con Clave Privada
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2) CONSEJOS DE SEGURIDAD
IMPORTANCIA DE RESGUARDAR EL TOKEN Y SU CLAVE

* Una vez obtenido e instalado el Certificado Digital en el token, es muy importante resguardar el
mismo y su clave, ya que como hemos comentado en el médulo 1, la firma digital tiene la propiedad
de NO REPUDIO, es decir, el firmante no puede negar o repudiar su existencia o autoria, por lo tanto,
el token y su clave deben estar bajo control exclusivo de su titular y no ser compartidos bajo

ninguna circunstancia.

* Tiempo de Vigencia del Certificado: 2 anos.
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2) CONSEJOS DE SEGURIDAD
IMPORTANCIA DE RESGUARDAR LA INFORMACION DEL
CERTIFICADO EMITIDO

* Al finalizar el trdmite el escribano/a recibird un correo electrdonico con el asunto “ONTI - PKI:
Certificado emitido”, con su nimero de Certificado y PIN de revocacidon. Deberd conservar el
correo y resguardar ambos datos.

La Autoridad Certificante ha emitido a su nombre ellcertiﬂcadn digital N® con fecha

Para descargarlo Ud. debe ingresar al siguiente link: Instalar certificado.

5u PIN de revocacion es:
Recuerde que, de ser necesario, Ud puede utilizarlo para revocar su certificado ingresando al sitio web https.//pkicont jgm.gov.ar

app/signature/revoke/certRevokeQ0Pin.aspx

Tener en cuenta no eliminar el mail para conservar el codigo de revocacion. Ademas debe permanecer en su propiedad y no debe ser
distribuido.
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2) CONSEJOS DE SEGURIDAD

1) Utilizar siempre software original (legal)

2) Activar las actualizaciones automaticas

3) Utilizar software antimalware (antivirus)

4) Resguardar la informacién (backup de los archivos)

5) Cémo crear contraseias (claves) seguras y faciles de recordar:
https://www.pandasecurity.com/spain/mediacenter/seguridad/10-trucos-para-crear-contrasenas-seguras/
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https://www.pandasecurity.com/spain/mediacenter/seguridad/10-trucos-para-crear-contrasenas-seguras/

3) INSTALACIONES PREVIAS A SU USO: ACLARACION IMPORTANTE

. MACRO
El modelo de token usado es mToken CryptolD | SEGURIDAD

» Todas las instalaciones que vamos a hacer en esta presentacion son para el sistema operativo

Microsoft Windows 10.
ll Windows 10
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LOS DRIVERS DEL TOKEN

Mombre

1) El Colegio va a poner a disposicion de los escribanos/as

eI a I’Ch |VO d e IOS d r|Ve rs d eI to ke n pa ra su d esca rga [.. uerde_de_licencia_Macroseguridad- (MS_Argentina_SRL).pdf
7 . . eame.txt
( proximamente se va a circu la r) 5! MSCryptolDE_Spanish_v2.1.19.620.exe

2) Hacer doble click sobre el archivo para ejecutarlo

3) Si Windows pregunta: “éQuieres permitir que esta seleccione el Idioma de [a Instalacion X
H Hp4 : : H ” eleccione el idioma a utilizar durante la
3pll’|,caC|on haga cambios en tu dispositivo?” responder que Seleccione el idloma 3 utiizar durante |
Si
Espaiiol P
4) Seleccionar “Espafiol” y hacer click en “Aceptar” Cancelar

ELEGI SUMAR

CONFIANZA




3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LOS DRIVERS DEL TOKEN

5) Se inicia el Asistente de Instalacién. En las siguientes ventanas hacer click en “Siguiente”

ﬁ%’ Instalar - CryptolDE — % ﬁ_,'-’;,‘ Instalar - CryptolDE -

. . ) Seleccione la Carpeta de Destino
Bienvenido al asistente de Dénde debe instalarse CryptoIDE?

instalacion de CryptoIDE

Este programa instalara CryptolDE version 2.1, 19.620 en su El programa instalard CryptolDE en |3 siguiente carpeta.
sistema,

Se recomienda cerrar todas las demas aplicaciones antes de Para continuar, haga dic en Siguiente, Si desea selecdonar una carpeta diferente,
continuar, haoga dic en Examinar.

Haga dic en Siguiente para continuar o en Cancelar para salir C:\Program Files (x88)\C ) Examinar...
de la instalacian.

Se requieren al menos 5,0 MB de espadio libre en el disco.

Cancelar < Atrds Cancelar

ELEGI SUMAR

CONFIANZA




3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LOS DRIVERS DEL TOKEN

6) Continua el Asistente de Instalacidn. En las siguientes ventanas hacer click en “Siguiente”

ﬁ! Instalar - CryptolDE @ Instalar - CryptolDE
Seleccione la Carpeta del Menii Inicio Seleccione las Tareas Adicionales
£0Jué tareas adidonales deben realizarse?

fDande deben colocarse los accesos directos del programa?

- B rama de nstaladcn aears los acoesos direckos: dd rama en la Seleccione las tareas adicionales que desea que se realicen durante |a instalacion de
e S CryptolDE v haga dic en Siguiente,

BLm S'guiente carpeta del Menu Inico.
Iconos adicionales:

Para continuar, haga dic en Siguiente. Si desea selecconar una carpeta distinta, haga
dlic en Examinar.

| | | Exarmninar. ..

Crear un icono en el escritoriol

| < Afrés |I giguiente:rl | Cancelar

< Atras || giguiente:bl | Cancelar |
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LOS DRIVERS DEL TOKEN

7) Hacer click en “Instalar”. Luego de la instalacién hacer click en “Finalizar” para reiniciar la PC

ﬁ! Instalar - CryptolDE o ﬁl Instalar - CryptolDE —
Listo para Instalar
Ahora el programa esta listo para inidar la instalacion de CryptoIDE en su
sistema,

Completando la instalacion de
CryptolIDE

Para completar la instalacion de CryptoIDE, su sistema debe
reiniciarse. {Desea reinidarlo ahora?

Haga dic en Instalar para continuar con el proceso o haga dic en Atras si desea revisar
o cambiar alguna configuracion,

Carpeta de Destino:

C:\Program Files (x88)\CryptoIDE (®)5i, deseo reinidar el sistema ahora

N () Mo, reiniciaré el sistema més tarde
Carpeta del Mend Inicio:
CryptoIDE

Tareas Adicionales:
Iconos adicionales:
Crear un icono en el escritorio

< Atras Cancelar -
- -
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3) INSTALACIONES PREVIAS A SU USO
COMO VERIFICAR LA INSTALACION DE LOS DRIVERS DEL TOKEN

1) Conectar el token en el puerto USB de la PC ) )
4) A continuacidn se muestra la informacion

2) Abrir la aplicacidn del token haciendo doble click en el del Certificado verificando la  correcta
siguiente icono instalacion de los drivers del token

Wiy {7 Utilidad de Certificados mToken CryptelD V2,1.19.620 — 4
. o 7/ ll . . ’, .
3) Hacer click en la opcion “Certificados”, ingresar el PIN 0
H z H o o H o ./ .
que viene de fabrica “12345678" y hacer click en “Login LONGMAi nmoken
{7 Utilidad de Certificados mToken CryptolD V2.1.19.620 — o4 v . .',’ Dispositivo w D te-2f215d19-7e le-4ed6-a2dc-3e 14a554bd 27(Contenedor)
Pov ’:% HDF ~ L5 Certificado de Key Exchange
0 % Cambie el PIN de Usuario - [E] FERRERI Hernan Diego
. v Cambie el nombre del Toker ----- % Clave Publica(RSA2043)
HE LAY moken -{=] Certificados L7 Clave Privada(RSA2048)
~ - Dispositive i g Desblogueo remoto
e %z': N % Informacién del sistema
i Cambie el PIN de Usuario
o/ Cambieelpombre delTokerl| T Acerca de

Certificados e MNombre del Dispositive:
ueo remo

i | Informacidn del sistema M/
% Acerca de ‘f_ HDF

PIM del Usuario: | | 0
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3) INSTALACIONES PREVIAS A SU USO
COMO CAMBIAR EL PIN QUE VIENE DE FABRICA

3) Se abre la siguiente ventana

{7 Utilidad de Certificados mToken CryptolD ¥2.1.19.620 — x

aLONGMAi moken

1) Conectar el token en el puerto USB de la PC

2) Abrir |a aplicacién del token haciendo doble

. . . ’ "
click en el siguiente icono v SR
b &' HDF Campo Valor
: % Cambie el PIN de Usuario 8ty
-/ Cambie el nombre del Toker Nompre el o -
=] Certificados Fabricante Longmai
: L_il Desblogueo remoto Modelo E
| Informacidn del sistema Mimera de Serie
..... % Acerca de Longitud maxima del PIN 24
Longitud minima del PIN 3
Reintentos de PIN de Usu...
n Estado del Token Desblogueado
[E r_-,-'[:j?::lDE Memoria total
& Ertl.T!r:atE Memoria libre
Utility Versidn de Hardware SCC-X
Versidn de Firmware
Refrescar
£ >
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3) INSTALACIONES PREVIAS A SU USO
COMO CAMBIAR EL PIN QUE VIENE DE FABRICA

4) Hacer click en la opcion “Cambie el PIN de Usuario”

#7 Utilidad de Certificados mToken CryptolD V2.1.19.620

aLONGMAi

- X

moken

v - Dispositivo
v @ HDF

% Cambie el PIN de Usuario

----- «~ Cambie el nombre del Toker

.. 5] Certificados

iy Desblogueo remoto

% Informacidn del sistema PIM de Usuario Anterior: |

Acerca de

Muevo PIM de Usuario; |

Confirmar PIM: |

ELEGI SUMAR

CONFIANZA

Configurar




3) INSTALACIONES PREVIAS A SU USO
COMO CAMBIAR EL PIN QUE VIENE DE FABRICA

5) Ingresar el PIN que viene de fabrica “12345678” y a continuacidn ingresar dos veces el nuevo PIN que
hayamos definido. Para finalizar hacer click en “Configurar”

- - &7 Utilidad de Certificados mToken CryptolD V2.1.3.306 — e
& Utilidad de Certificados mToken CryptolD V2.1.3.306 — =

0 L ONGMA Aoken aLONGMAn rifoken

@ Macrosegurldad .org

g Cambie el PIMN de Usuario

----- (‘/ Cambie el nombre del Taker
----- Certificad .
...... \s Desblog moto
""" 5] Informadién del sistem PIN de Usuario Anterior: |sesssssss | :I
----- Acerca d
it
Naevo PIN de Usaric:[s2cecseces | L]
B l | L]
Aceptal
S Configurar
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LA CADENA DE CONFIANZA

¢PARA QUE SIRVE LA CADENA DE CONFIANZA?

e La Cadena de Confianza sirve para validar la autoria e integridad del documento firmado digitalmente.

e Todos los certificados digitales emitidos a una persona estan firmados por una Autoridad Certificante,
formando una cadena de certificacion con distintas jerarquias de AC, donde una AC de mayor nivel
certifica a otra de menor nivel, hasta llegar al nivel mas alto de la jerarquia, o sea la AC Raiz de Ia
Republica Argentina (AC-RAIZ-RA).
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LA CADENA DE CONFIANZA

1) Ingresar a la direccién web https://www.argentina.gob.ar/modernizacion/firmadigital/descargas-tutoriales

2) Hacer click en “Cadena de certificados” para descargar el instalador automatico

Descargas y tutoriales

Descargas

Instalador para Windows:

» Cadena de certificados emitidos por AC-Raiz, incluye todos los certificados de las autoridades
certificantes publicas y privadas.
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https://www.argentina.gob.ar/modernizacion/firmadigital/descargas-tutoriales

3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LA CADENA DE CONFIANZA

3) Ir a la carpeta ”Descargas” para buscar Nombre Fecha de modificacion Tipo Tamafio
el archivo “Certificados_AC.zip” recién
descargado

H Certificados_ACzip  3/10/2020 12:12 Carpeta compnmida (en zip)

Nombre Fecha de modificacion Tipo
H Certificados AC.zio  3/10/2020 12:12 Carpeta comaon
Abrir

Abrir en ventana nueva

4) Hacer click derecho sobre el
archivo y después click en “Extraer

0 7-Zip
todo... CRC SHA

Extraer todo...

Anclar a Imicio
Exarminar con Microsoft Defender...

Subir a MEGA
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LA CADENA DE CONFIANZA

5) Hacer click en “Extraer” para descomprimir el archivo 6) Dentro de la carpeta “Descargas” buscar la carpeta

en la carpeta “Descargas” descomprimida “Certificados_AC”. Dentro de esta
X buscar el archivo “Certificados AC Firma Digital.exe y
i, Extraer carpetas comprimidas (en zip) hacer doble click sobre el mismo para ejecutarlo

Seleccionar un destino y extraer archivos Mombre Fecha de modificacian

Los archivos se extraeran a esta carpeta:

| C\Users\cyber\Downloads\Certificados_A(]| Examinar... l |: Ertlfl Cd I:l 0 E-_J:'l.[: EI-I-I ::'-I: ::': ::' 1 ::1 E

H Certificados_ACzip  3/10/2020 12:12

[+ Mostrar los archivos extraidos al completar

Mombre
Certificados AC Firma Digital.exe

Extraer Cancelar
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LA CADENA DE CONFIANZA

E‘r Instalar - Certificados de las Autoridades Certificantes de Fir... — et

Informacion

. . . . s importante que lea la siguiente informacion antes de continuar.
7) Si Windows pregunta: “éQuieres e meeriants Queiesle sanene eceen
permltlr que eSta apllcaCIén haga Cuando esté listo para continuar con la instalacién, haga dic en Siguiente,
cambios en tu dispositivo?” responder

Se instalaran los certificados correspondientes a las Autoridades Certificantes de
irma Digital en Argentina.
q ue "« I'n Firma Digital en Argenti

Certificados raiz:
« AC Raiz (2007)
« AC Raiz de la Republica Argentina (2018)

Certificados intermedios:

« Autoridad Certificante de Firma Digital (AC ONTI 2020)
« Autoridad Certificante de Firma Digital (AC QONTI 2010)
= AC MODERMIZACION-PFDR

« Autoridad Certificante de la AFIP

8) Hacer Cl ic k en ,,I nsta Ia r_,, » Autoridad Certificante de la AFIP (FECHA DE EXPIRACION 20/12/2018)

» Autoridad Certificante para Personas Fisicas de la ANSES (FECHA DE
EXPIRACION 20/12/2018)

A PO S TR A T

BAA MTOTTAL

| Instalar | | Cancelar
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LA CADENA DE CONFIANZA

9) Hacer click en “Finalizar”

E{u Instalar - Certificados de las Autoridades Certificantes de Fir... —

Completando la instalacion de
Certificados de las Autoridades
Certificantes de Firma Digital en
Argentina

El programa completd la instalacion de Certificados de las
Autoridades Certificantes de Firma Digital en Argenting en su
sistema.

Haga dic en Finalizar para salir del programa de instalacidn.

Einalizar
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
APLICACIONES PARA FIRMAR Y VALIDAR

Adobe Acrobat Reader DC: Visualiza, firma y anota PDF, y colabora con ellos, mediante la versidn gratuita
de Adobe Acrobat Reader.

XolidoSign Desktop: Programa gratuito para firmar, verificar y sellar con tiempo documentos
electrénicamente en tu ordenador. Esta aplicacion se instala en tu PC y es muy util para multitud de
aplicaciones y tramites telematicos que precisen de documentos PDF firmados electronicamente y con
sello de tiempo.

Aalida5ign
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO INSTALAR ADOBE ACROBAT READER DC

1) Ingresar a la direccidon web https://get.adobe.com/es/reader/ y hacer click en “Descargar Acrobat

Reader”

« Recomendacion: desmarcar la oferta opcional de McAfee

Adobe Acrobat Reader DC

Versién 2020.012.20048
Requisitos del sistema

Su

sisterna:

Windows 10, Espafiol
iTiene un idioma o sisterna operativo diferentes?

iEs administrador de Tl u OEM?

o

ién de la ién de Acrobat Reader
para Chrome
Al marcar la casilla anterior, confirmo que acepto la
instalacion automatica de actualizaciones de la
extensién para Chrome de Acrobat Reader
Mas informacion

Oferta opcional:

| | SI, quiero Instalar McAfee Safe Connect para garantizar la
privacidad y la seguridad de mi Informadidn personal y mis
actividades en Iinea con un solo toque.
Mas informacién

J McAfee

Términos y condiciones:

Al hacer clic en el botén "Descargar Acrobat Reader”, confirmo que he leido y
aceptado los siguientes documentos:

= el Acuerdo de licencia de software para Reader de Adobe
= el Acuerdo de licencia de McAfee y Politica de privacidad de McAfee

Mota: Su software antivirus debe permitir I3 Instalacién del software.

Descargar Acrobat Reader

Tamano total: 170 MB
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Prueba de Acrobat Pro DC

0, sl qulere mas funciones, Instale la prueba gratuita de
Acrobat Pro para crear v editar archivos PDF. Cuando termine
el perfodo de prueba, podrd seguir viendo archivos PDF.

Tome el control de su trabajo con Adobe Adobat DC. Cree,
edite, firme y revise documentos en tiempo real con su
equipo, donde y cuando quiera.

Términos y condiciones:

Al hacer clic en el botdn "Descargar la version de prueba de Acrobat
Pro”, confirmo que he lefdo y do los

= los Términos de uso para la version de prueba de Adobat Pro
DC de Adobe

= el Acuerdo de licencia de McAfee y Politica de privacidad de
McAfee

MNota: Su software antivirus debe permitir la instalacién del software.

Descargar prueba de Acrobat Pro

Tamanio total: 209 MB


https://get.adobe.com/es/reader/

4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO INSTALAR ADOBE ACROBAT READER DC

2) En la carpeta “Descargas”
buscar el archivo
recientemente descargado

Paso: 2 de 3

iNecesita ayuda?

Adobe Acrobat Reader DC

1. Para continuar, abra la carpeta de descargas y localice el archivo de instalacién de
Qué incluye: Adobe Reader, denominado “readerdc[xxx] _instalLexe”
T b . e 2. Haga daoble clic en el instalador para completar la instalacién. Para obtener ayuda
Maximice el funcionamiento de los archivos it : i
= 2 adicional, haga clic agui.
PDF segun sus necesidades
Cuadl es su PDF? - Acrobat tiene una solucién para cada
necesidad, desde aplicaciones gratuitas de escritorio,
moviles y en limea hasta la solucién PDF mas completa
para escritorio, web y dispositivos mdviles. Comience
aqui.

Este tipo de archivo puede dafiar tu computadora,
e ~ C D t
. readerdc_es_id_cra...exe A sQuieres descargar 03.crt de todos modos? onservar escartar
» Este equipo » Descargas
~
MNombre Fecha de modificacion Tipo Tamafio
~ Hoy (1

+ ¥ Hoy ()

- readerdc_es_id_cra_install 30/9/2020 17:49 Aplicacion 1.204 KB

-

ELEGI SUMAR

CONFIANZA




4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO INSTALAR ADOBE ACROBAT READER DC

Paso:2de 3

Instalador de Adobe Acrobat Reader DC
Adobe Acrob

3) Hacer doble clic en el archivo para

ejecutarlo. Si Windows pregunta: “éQuieres
permitir que esta aplicacion haga cambios en Mcatee Safe Connect: Apicacén nsiaada
tu dispositivo?” responder que “Si”. Al finalizar s A
se muestra la siguiente pantalla Fomudaros todoen T

Ahorre tiempo con Acrobd
enviar un formulario de mj

impresora, sin papel, todo

todo en uno para complet| [ Terminar ]
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO FIRMAR CON ADOBE ACROBAT READER DC

1) Abrir el documento PDF a firmar con Adobe Acrobat Reader DC, conectar el token en el puerto USB de |la
PC vy hacer click en “Herramientas”

probar firma.pdf - Adobe Acrobat Reader DC - X
PN Edicion  Ver Firmar  Ventana  Ayuda
Inicio | Herramientas probar firmapdf % @ A Iniciar sesién
Bw ® 8 Q ®Q MO OE® m- T B LAY A=
"

Buscar ‘Encabezado’

E% Exportar archivo PDF ~

Prueba de Firma Digital con Adobe Reader
Adobe Export PDF @

Convertir archivos PDF a Word o Bxcel Online
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO FIRMAR CON ADOBE ACROBAT READER DC

2) Hacer click en “Certificados > Abrir”

—————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

| Archive  Edicién  Ver Firmar Ventana Ayuda

i Inicio Herramientas probar firma.pdf @ a4 Iniciar sesion

i Q bLquueda de herramientas

& 74 52 2 2) ED N

Comentar Rellenar y firmar Editar PDF Exportar archivo PDF Crear archivo PDF Combinar archivos Compartir

=t i [ =an (o -] (o 7] foresa ] (o 7]

= o 2%

Sello Medir Certificados

I I =an
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO FIRMAR CON ADOBE ACROBAT READER DC

3) Hacer click en “Firmar digitalmente”

probar firma.pdf - Adobe Acrobat Reader DC - *
Archive Edicién  Ver Firmar Ventana Ayuda

Inicio Herramientas probar firma.pdf X @ a4 Iniciar sesion

G X 2
% Marca de hora E}& Validar todas las firmas
-~

B Y% ® 8 Q ® O 1 RMHOO - R T RLED

+
I Certificados E}@ Firmar digitalmente

il

Prueba de Firma Digital con Adobe Reader
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO FIRMAR CON ADOBE ACROBAT READER DC

4) En la siguiente ventana hacer click en “Aceptar”

Archive Edicion  Ver Firmar Ventana Ayuda

Inicio Herramientas probar firma.pdf @ A Iniciar sesion
B w ® 8 ®@ ©@ 0 M MO - T B L aD 4 B &

I Certificados é@ Firmar digitalmente [?9 Marca de hora Q‘o Validar todas las firmas

Acrobat Reader

Prueba de Firma Dlgl Haga clic y arrastre con el ratén para dibujar el drea en la que desea que aparezca la
firma. Una vez que haya terminado de arrastrar el drea deseada, accedera al
siguiente paso del proceso defirma.

1Mo volver a mostrar este mensaje

g
ZEJOR%"E‘ID@HD.
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO FIRMAR CON ADOBE ACROBAT READER DC

5) Dibujar un rectangulo con el mouse en el lugar donde queremos ubicar la Firma Digital en el documento
(al pié a la derecha) y en la siguiente ventana hacer click en “Continuar”

Firmar con un ID digital »
Seleccione el ID digital que desee utilizar para la firma:
Mombre del certificado (ID digitales de Windows) Ver detalles

[©] !
Emitide por Autoridad Certificante de Fi.... Caduca: 2022.08.28
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO FIRMAR CON ADOBE ACROBAT READER DC

6) Hacer click en “Firmar” y guardar el documento PDF firmando digitalmente en nuestra PC

Firmar como " Nombre de persona de cerificado

X
Aspecto  Texto normal N
Firmado digitalmente

po r Nombre de persona de certificado

Fecha: 2020.09.30
20:57:16 -03'00"

[ Bloquear el documento tras la firma Ver detalles del certificado
Revise el contenido del documento que pueda afectar a la firma.
\
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO FIRMAR CON ADOBE ACROBAT READER DC

7) Ingresar el PIN del token y hacer click en “Aceptar” para firmar digitalmente el documento PDF

Sequridad de Windows >

Tarjeta inteligente

Escriba su PIN de autenticacion.

Haz clic aqui para mas informacion

ELEGI SUMAR
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO VALIDAR UNA FIRMA CON ADOBE ACROBAT READER DC

1) Abrir el documento PDF firmado digitalmente con Adobe Acrobat Reader DC

2) Para validar la firma hacer click sobre la firma

|4/ probar firma.pdf - Adobe Acrabat Reader DC
A

rchivo Edicin Ver Firmar Ventana Ayuda
Inicio  Herramientas probar frma.pdf % @ A Iniciar ses
By ® 8 Q @O MNP OO - TIELaD 4 =
I Certificados  Firmar digitalmente [ Marca de hora L Validar todas las firmas Cer
-

Prueba de Firma Digital con Adobe Reader

Firmado digitalmente por

BO 21:08:09-03'00'
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO VALIDAR UNA FIRMA CON ADOBE ACROBAT READER DC

3) Si la firma es “Valida” se muestra la siguiente ventana

probar firma.pdf - Adobe Acrobat Reader DC
Archive Edicion Ver Firmar Ventana Ayuda

Inicio Herramientas probar firma.pdf %

B v ® 8 Q @ © 00 OO ey T B L&

La Firmado y todas las firmas son validas.

(8
@

&

Prueba de Firma Digital con Adobe Reader

Estado de validacion de la firma Firmado digitalmente por
FERNANDEZ Yanina Maricel

Fecha: 2020.09.30 21:08:09 -03'00'

éb La firma es VALIDA, firmada por FERNANDEZ Yanina Maricel

<fernandezyaninam@gmail.com:.
- No ha habide modificaciones en: documento desde que se firmé.

- La identidad del firmante es valida.

Propiedades de la firma... | | Cerrar
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO VALIDAR UNA FIRMA CON ADOBE ACROBAT READER DC

4) Si la firma es “Desconocida” se muestra la siguiente ventana. Este mensaje nos puede salir porque se ha
firmado el documento con un Certificado emitido por una Autoridad Certificante que Adobe no tiene

reconocida por defecto como una Autoridad de Confianza. Para solucionarlo hay que hacer click en
“Propiedades de la firma”

Prueba de Firma Digital con Adobe Reader

Estado de validacian de la firma

&& La validez de la firrma es DESCOMOCIDA,
- - Mo ha habido moedificaciones en: documento desde que se firmé.

- La identidad del firmante es desconocida porque no se incluyd en su lista de !:!r_mfl_qq_(yg_ltﬂlmﬁqtq por
certificados de confianza y ninguno de sus certificados principales son .:. _E
certificados de confianza

Fecha 2020. {}9 30 21:08:09 -03'00'

Propiedades de la firma... Cerrar
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO VALIDAR UNA FIRMA CON ADOBE ACROBAT READER DC

6) Hacer click en la pestaia de “Confianza”
5) Hacer click en “Mostrar certificado de firmante”

Visor de certificados

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden

Propiedades de la firma b a la entrada seleccionada. Se estan mostrando varias cadenas de emisién porque ninguna de ellas se emitié por un
anclaje de confianza.
La validez de la firma es DESCOMOCIDA. Mostrar todas las rutas de certificacion encontradas
- Hora de firma: 2020/09/30 21:08:09 -03'00" - . . - .
ora detirma Mzl £ AC Raiz Resumen Detalles Revocacion | Confianza  Hormativas  Aviso legal

] = Autoridad Certificant:
Resumen de validez |

Mo ha habide modificaciones en: documento desde que se firma. = AC Raiz

El certificador especificd que se permite rellenar el formulario y firmar y [= Autoridad Certificants

comentar el documento, pero no realizar ninglin otro cambio. ! Emitide por:  Auteridad Certificante de Firma Digital

La identidad del firmante es desconocida porque no se incluyd en su lista de Subsecretaria de Tecnolegias de Gestion, Secretaria de Gestion

certificados de confianza y ninguno de sus certificados principales son

certificados de confianza Vilido desde:  2020/08/28 0%:11:45 -03'00"

La hora de la firma procede del reloj del equipo del firmante. Valido hasta:  2022/08/28 0%:11:45 -03'00"

;E;&:S;f;;‘;{g;é?g;gﬁ‘?e la hora de firma: Uso deseado:  |Firma digital, 5in rechazar, Codificar claves, Codificar documento,
o Proteccion de correo electronico, Autenticacion de cliente

Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

Mo se realizd la comprobacion de revocacion.

| Mostrar certificade de firmante... |

Propiedades avanzadas... | Validar firma | | Cerrar
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO VALIDAR UNA FIRMA CON ADOBE ACROBAT READER DC

7) Hacer click en “Agregar certificado de confianza” 8) Hacer click en “Aceptar”

Visor de certificados

Visor de certificados *
Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden ’
a la entrada seleccionada. Se estin mostrando varias cad de emisién porg inguna de ellas se emitié por un Este cuadro de diilogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden
anclaje de confianza. a la entrada seleccionada. Se estin lo varias cad de emisién porque ninguna de ellas se emitié por un
anclaje de confianza.

Meostrar todas las rutas de certificacidn encontradas
Mostrar todas las rutas de certificacién encontradas

£ ACRaiz Resurnen Detalles Revocacion Confianza MNormativas Aviso legal - -
= Auteridad Certificants = ACRaiz Resumen Detalles Revocacién Confianza Normativas Aviso legal
FERNAMNDEZ Yanil Este certificado no es de confianza, B Autoridad Certifica nt.- - ]
= AC Raiz FERMNAMDEZ Yani Este certificado no es de confianza.
Coenfiguracion de confianza = ACRaiz ) B )
5 Autoridad Certificant Configuracion de confianza
FERMAMDEZ Yanii
3  Firmar documentos o datos

Seguridad de Acrobat X

3  Cerificar documentos

i Si cambia la configuracién de confianza, necesitara validar de nuevo todas las
b4 Ejecutar contenido dindmico incrustade en un documento J firmas para ver el cambio.

certificado
Mo es prudente confiar en certificados procedentes directamente de un documento.

#  Ejecutar JavaScripts privilegiados incrustades en un documento ;Esta seguro de que desea continuar?

certificade

#  Realizar operaciones privilegiadas del sistema (red, impresién,
acceso a archivos, etc.) Aceptar | | Cancelar |

Agregar a certificados de confianza... Agregar a certificados de confianza... |
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO VALIDAR UNA FIRMA CON ADOBE ACROBAT READER DC

Visor de ce

Importar configuracion de contactos X
Est: nden
o Detalles del certificado
anclaje ¢ Asunto:  Autoridad Certificante de Firma Digital
| Most Emisor:  AC Raiz
= AC Uso:  Firmar certificado (auteridad del certificade, CA), Firmar lista revocacion certificados
E (CRL) I
Caducidad:  22/10/2020 12:10:56
= AC
= Confianza

El certificade utilizado para firmar un documento debe estar designade como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacién de la firma se realice correctamente. La comprobacién de revocacion no
se realiza en un anclaje de confianza ni en uno superior a él.

9) Hacer click en “Aceptar” bt et crfcndocom s e cofiar

Si la validacion de firma se realiza correctamente, confie en este
certificado:

| Documentos o datos firmados

[ Documentos certificados
Contenido dindmico
JavaScript privilegiade incrustade

Operaciones privilegiadas del sistema (red, impresion, acceso a
archivos, etc.)

U
z ] [ o
N
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4) COMO FIRMAR Y VALIDAR FIRMAS DIGITALES
COMO VALIDAR UNA FIRMA CON ADOBE ACROBAT READER DC

10) Cuando volvemos a hacer click sobre |la firma para validarla nos aparecera que la firma es “Valida”
porgue le hemos dicho a Adobe que considere de confianza a todos aquellos certificados que hayan sido

emitidos por esa Autoridad Certificante

probar firma.pdf - Adobe Acrobat Reader DC
Archivo Edicion  Ver Firmar Ventana Ayuda

Inicio Herramientas probar firma.pdf %

B vw ® 8 Q ®© 1 MO 9w @ T B L&

éa Firmado y todas las firmas son validas.

(8]
@

174

Prueba de Firma Digital con Adobe Reader

Estado de validacion de |z firma Firmado digitalmente por
FERNANDEZ Yanina Maricel
Fecha: 2020.09.30 21:08:09 -03'00"

éb La firma es VALIDA, firmada por FERNAMNDEZ Yanina Maricel
<fernandezyaninam@gmail.com>.
- No ha habide modificaciones en: documento desde que se firmd.

- La identidad del firmante es valida.

Propiedades de la firma... | | Cerrar
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5) REVOCACION DEL CERTIFICADO
CASOS EN QUE HAY QUE REVOCARLO

La A-ONTI procedera a revocar los certificados digitales que hubiera emitido en los siguientes casos:

1) A solicitud del titular del certificado digital o del responsable autorizado para el caso de certificados de
Aplicacion

2) Si determinara que el certificado fue emitido en base a informacidén falsa, que al momento de la emisién
hubiera sido objeto de verificacion

3) Si determinara que los procedimientos de emision y/o verificacién han dejado de ser seguros

4) Por Resolucién Judicial

5) Por Resolucion de la Autoridad de Aplicacion

6) Por fallecimiento del titular

7) Por declaracidn judicial de ausencia con presuncién de fallecimiento del titular

8) Por declaracidn judicial de incapacidad del titular
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5) REVOCACION DEL CERTIFICADO
CASOS EN QUE HAY QUE REVOCARLO

9) Si se determina que la informacion contenida en el certificado ha dejado de ser valida

10) Cuando la clave privada asociada al certificado, o el medio en que se encuentre almacenada, se
encuentren comprometidos o corran peligro de estarlo

11) Ante incumplimiento por parte del suscriptor de las obligaciones establecidas en el Acuerdo con
Suscriptores

12) Si se determina que el certificado no fue emitido de acuerdo a los lineamientos de la Politica Unica de
Certificacion, del Manual de Procedimientos, de la Ley N°25.506, el Decreto Reglamentario N° 2628/02, la
Resolucion MM N2 399-E/2016, sus modificatorias y demds normativa sobre firma digital

13) Por revocacion de su propio certificado digital
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5) REVOCACION DEL CERTIFICADO
CASOS EN QUE HAY QUE REVOCARLO

Autorizados a solicitar la revocacion:

1) El suscriptor del certificado

2) El responsable autorizado que efectuara el requerimiento, en el caso de certificados de aplicacion

3) El responsable autorizado por la Persona Juridica que es titular de la aplicacién

4) El responsable autorizado por |la Persona Juridica responsable del sitio web, en el caso de certificados de
sitio seguro

5) Aquellas personas habilitadas por el suscriptor del certificado a tal fin, previa acreditacion fehaciente de
tal autorizacion

6) AC-ONTI o una de sus AR

7) El ente licenciante

8) La autoridad judicial competente

9) La Autoridad de Aplicacion
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5) REVOCACION DEL CERTIFICADO
COMO REVOCARLO

1) CON CLAVE PRIVADA

Requerimientos tecnoldgicos:

* Sistema Operativo: Windows Vista, Windows 7, Windows 8 y 8.1 y Windows 10
* Navegador Web: Internet Explorer 8 o Superior

* Debe tener instalado el Certificado Raiz y el de |la AC-ONTI

* Tener acceso a una impresora instalada
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5) REVOCACION DEL CERTIFICADO
COMO REVOCARLO

PASO A PASO:.
1) Conectar el token al equipo

2) Ingresar a la siguiente direccion web:
https://www.argentina.gob.ar/modernizacion/firmadigital/revocacionclaveprivada

3) Hacer CI ICk en. Revocar Certificado con Clave Privada
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https://www.argentina.gob.ar/modernizacion/firmadigital/revocaci%C3%B3nclaveprivada

5) REVOCACION DEL CERTIFICADO: COMO REVOCARLO

REVOCAR CERTIFICADO CON CLAVE PRIVADA o

Si ud. Posee un dispositivo criptografico TOKEN con el certificado a IMPORTANTE

revocar, conéctelo a su equipo.
Antes de iniciar algin tramite debe:

Si ud. ya tiene mas de un certificado emitido, en su Token o su Instalar CryptoActiveX

equipo, seleccione el la pantalla emergente el certificado que UD.

DES@E revocar. Manual del usuario
Requerimientos tecnolégicos: s e EET o] a6

> Sistema operativo: Windows Vista, Windows 7, Windows 8 y 8.1 y Windows 10 DESCARGUE AG-RAIZ
> Navegador: Internet Explorer 8 o Superior

> Debe tener instalado el Certificado Raiz y el de la AC-ONTI

S Tonor accoso a una impresora instalada Solte asistenci ot e ge st 4) Aparece la siguiente ventana. Hacer click en
“Siguiente”

Guia Paso a paso (descargue la version pdf)

1 Seleccione el motivo de revocacion y detalle, si lo desea, las observaciones correspondientes al
caso. Luego seleccione Revocar.

2 Confirme la revocacion verificando los datos en pantalla.
3 Impnma la de revocacion del certificado.

4 Dentro de las proximas 24 horas su certificado revocado sera publicado en el listado CRL.

SIGUIENTE
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5) REVOCACION DEL CERTIFICADO: COMO REVOCARLO

5) Una ventana nos solicitara instalar el complemento CryptoActivex. Hacer click en
“Aceptar”

Mensaje de pdgina web x

0 Para ejecutar esta funcion debe tener instalado CryptActivex,

Desea instalarlo ahora?

q E Aceptar i | Cancelar

6) Para ejecutarlo hacer click en “Ejecutar”

- Cancelar »

;Quieres gjecutar o guardar setup.exe (466 KB) desde pkijgm.gov.ar? Ejecutar Guardar
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5) REVOCACION DEL CERTIFICADO: COMO REVOCARLO

7) Hacer click en “Next” en ambas ventanas

5 ONTIPKI.CryptoActivex — ®o #5 ONTLPKILCryptoActivex — x
i | .
Welcome to the ONTI_PKI CryptoActivex Setup | Select Installation Folder A
Wizard de 5\;‘3
d  The inztaller will quide you thraugh the steps required ta install DM T PEL Croptodchives an waur The installer will install INTI.PKI. Cryptadctives to the following folder.
ker.
i FOMRLEET Toinztall in this folder, click "Mext”. Taoinstall bo a different folder, enter it below or click 'Browse".
|
Eolder:
C:wINDOW S Syaw 0w B4\ Firmadar Cryptografic’ | Browse. . |
 DiskCost. |

b

4 WARMIMG: Thiz computer program iz protected by copenight law and international treaties.
IInauthorized duplication or distribution of this program, or any portion af it may result in severe civi
ar criminal penalties, and will be prosecuted to the maximum extent pogsible under the law,

e | < [T

Fr
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5) REVOCACION DEL CERTIFICADO: COMO REVOCARLO

8) Confirmamos la instalacién haciendo click en “Next” y finalizamos con “Close”

#7 ONTLPK].CryptoActivex — b4 #5 ONTLPKI.CryptoActivex — x
Confirm Installation -l Installation Complete -l
The inztaller iz ready to install ONTI.PE] Croptodictives on your computer. OMTI.PEL Croptodctives has been successfully installed.

Click "Mext" to start the installation. Click. "Cloze' to exit.

Please use Windows Update to check far any critical updates to the MET Frameworl:.

Cancel | | ¢ Back | E Mest = i Cancel < Back

ELEGI SUMAR

CONFIANZA




5) REVOCACION DEL CERTIFICADO: COMO REVOCARLO

REVOCAR CERTIFICADO CON CLAVE PRIVADA o

Si ud. Posee un dispositivo criptografico TOKEN con el certificado a IMPORTANTE

revocar, conéctelo a su equipo.
Antes de iniciar algin tramite debe:

Si ud. ya tiene mas de un certificado emitido, en su Token o su Instalar CryptoActiveX

equipo, seleccione el la pantalla emergente el certificado que UD.

DES@E revocar. Manual del usuario
Requerimientos tecnolégicos: s e EET o] a6

> Sistema operativo: Windows Vista, Windows 7, Windows 8 y 8.1 y Windows 10 DESCARGUE AG-RAIZ
> Navegador: Internet Explorer 8 o Superior

> Debe tener instalado el Certificado Raiz y el de la AC-ONTI

» Tener acceso a una impresora instalada Sdci'lailngl?gan-is;nur;agﬁir?:s‘t?lm;i:;nde 9) Nueva mente hacer CIiCk en ”SigUiente”

este componente.

Guia Paso a paso (descargue la version pdf)

1 Seleccione el motivo de revocacion y detalle, si lo desea, las observaciones correspondientes al
caso. Luego seleccione Revocar.

2 Confirme la revocacion verificando los datos en pantalla.
3 Impnma la de revocacion del certificado.

4 Dentro de las proximas 24 horas su certificado revocado sera publicado en el listado CRL.

SIGUIENTE
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5) REVOCACION DEL CERTIFICADO: COMO REVOCARLO

10) Hacer click en “Permitir” para ejecutar el complemento recientemente instalado

Esta pagina web quiere gjecutar el siguiente complemento: 'Cryptofctived’ de . (editor no comprobade)’.  ;0Oué riesgo existe? Permitir |[* |

11) Seleccionar el motivo de revocacién vy, si lo desea, las observaciones correspondientes al caso. Luego
seleccionar “Revocar”

12) Confirmar la revocacion verificando los datos en pantalla
13) Si lo desea puede imprimir la revocacién del certificado

14) Dentro de las proximas 24 horas su certificado revocado sera publicado en el Listado de Certificados
Revocados (CRL)
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5) REVOCACION DEL CERTIFICADO: COMO REVOCARLO

2) CON PIN DE REVOCACION

En el correo electrénico recibido con la emisién de su certificado, ud. obtuvo un numero de revocacion (PIN).
En caso de no poseerlo debe presentarse ante la Autoridad de Registro correspondiente para revocar su
certificado con su DNI. Recuerde concertar entrevista con anticipacion.

PASO A PASO:
1) Conectar el token al equipo

2) Ingresar a la siguiente direccion web:
https://www.argentina.gob.ar/modernizacion/firmadigital/revocaciénconpin

3) Hacer click en:
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https://www.argentina.gob.ar/modernizacion/firmadigital/revocaci%C3%B3nconpin

5) REVOCACION DEL CERTIFICADO: COMO REVOCARLO

Revocar Certificado con Codigo . ,
4) Ingresar los datos solicitados en pantalla, seleccionar

el motivo de revocacion vy, si lo desea, las
observaciones correspondientes al caso. Luego
seleccionar “Revocar”

Motivo de Revocacion

Ingrese los datos del certificado a Revocar:

oo P e 5) Confirmar la revocacion verificando los datos en
Nro. de pantalla

documento

Motivo

| 6) Si lo desea puede imprimir la revocacion del
O opcional certificado

7) Dentro de las proximas 24 horas su certificado
revocado sera publicado en el Listado de Certificados
Revocados (CRL)

; <3 ' E &) Cadigo de seguridad
- a0 - T

VOLVER REVOCAR
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CONSULTAS

CORREO: digital@cescribanos.org.ar
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