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TEMARIO

1) Respuestas a consultas al correo digital@cescribanos.org.ar y chat de Zoom

2) Como obtener el Certificado Digital:

« Jerarquia de la Infraestructura de Firma Digital

« Procedimiento

« Importancia de resguardar el token y su clave

« Importancia de resguardar la informacion del Certificado emitido

3) Instalaciones previas a su uso:

« Consejos de Seguridad

o Como instalar los drivers (controladores) del token y verificar la instalacién
o Cdomo cambiar el PIN (clave) que viene de fabrica (por defecto)

o Como instalar la Cadena de Confianza

4) Como firmar digitalmente y validar firmas
o Como firmar digitalmente

o Como validar firmas digitales

5) Normativa AC-ONTI
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1) RESPUESTAS A CONSULTAS: Correo y Zoom

Ya fui ante el Oficial de Registro (en la Corte Suprema de Justicia) y me dieron el token. {Cual es el
paso a seguir?

El dia viernes 18/09 registré la firma en la Corte Suprema de Justicia y tengo en mi poder el token. Me
surgieron las siguientes dudas: 1) ¢ Cuadl es el siguiente paso a seguir? 2) ¢Como se genera la
contrasefia del token? 3) ¢ Qué programa necesito instalar para poder insertar mi firma y controlar un
documento firmado digitalmente?

Realizar las instalaciones previas a su uso para luego poder firmar digitalmente y validar las firmas.
Puntos 3 y 4 del temario de hoy.

¢Cual es el tiempo de duracion o validez que tiene el token que nos entreguen?
La vigencia del Certificado es de 2 afios.

¢ Cualquier persona puede certificar digitalmente? ¢O solo el escribano? ¢Cuadl es la competencia?
Cualquier persona fisica que cuente con un Certificado Digital puede firmar digitalmente. Para firmar
como escribano se necesita un desarrollo especial denominado “Sello de Competencia”.
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1) RESPUESTAS A CONSULTAS: Correo y Zoom

¢Qué software de Firma Digital se nos aconseja utilizar?
Adobe Acrobat Reader DC y XolidoSign.

¢En nuestra estructura formal, équién es la Autoridad Certificante? ¢El Colegio o la Corte Suprema de
Justicia?
La Autoridad Certificante es la ONTI (AC-ONTI).
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2) COMO OBTENER EL CERTIFICADO DIGITAL
JERARQUIA DE LA INFRAESTRUCTURA DE FIRMA DIGITAL

1) AUTORIDAD DE APLICACION: Secretaria de Innovacién Publica.

2) ENTE LICENCIANTE: Secretaria de Innovacion Publica y Subsecretaria de Innovacidon Administrativa.

3) AUTORIDAD CERTIFICANTE RAIZ: es administrada por la Secretaria de Innovacién Publica y la
Subsecretaria de Innovacién Administrativa.

4) AUTORIDAD CERTIFICANTE LICENCIADA (CERTIFICADOR LICENCIADO): AC-ONTI (Oficina Nacional de
Tecnologias de la Informacion).

5) AUTORIDAD DE REGISTRO: Poder Judicial de la Prov. de Santa Fe.
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2) COMO OBTENER EL CERTIFICADO DIGITAL: PROCEDIMIENTO

1) Hasta que el Colegio reciba la autorizacién para constituirse como Autoridad de Registro de Firma
Digital con Token, estamos utilizando los servicios de la Autoridad de Registro del Poder Judicial de la
Prov. de Santa Fe (Oficina de Firma Digital de la Corte Suprema de Justicia).

2) Luego de realizar una gestion ante la mencionada Autoridad de Registro, el Colegio logré disponer de
10 turnos semanales los dias viernes por la maifana.

3) Para inscribirse el escribano/a debera enviar un correo a secretaria@cescribanos.org.ar. Esos datos se
cargan en una Lista de Espera ordenada cronoldgicamente.

4) Personal de Secretaria se comunicara con el escribano/a para agendar la fecha y hora del turno.
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2) COMO OBTENER EL CERTIFICADO DIGITAL: PROCEDIMIENTO

5) Unos dias previos al turno el Colegio dara de alta la solicitud del Certificado Digital del escribano/a en
el sistema de la AC-ONTI, con los datos personales obtenidos del Padrén Notarial, y al escribano/a le
llegara un correo electréonico con el asunto: “ONTI — PKI: Confirmacion de tramite”, donde debera hacer
click en el enlace azul para confirmar el tramite (debera hacerlo dentro de las 24 hs. de recibido). Luego
se abre una ventana de informacion, pero solo debe cerrarla.

En caso de no ser usted el suscriptor mencionado, borrar el e-mail y hacer caso omiso del mismao.

Afin de verificar 1a recepcidn de este correo electrénico y continuar con el tramite, por favor ingrese al siguiente link:Confirmar recepcién de e-
mail.

Una vez que haya efectuado la verificacion de su cuenta de correo electronico podra borrar este e-mail.

lMuchas gracias
AC ONTI
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2) COMO OBTENER EL CERTIFICADO DIGITAL: PROCEDIMIENTO

6) Ese mismo dia, personal del Colegio lo estara llamando telefénicamente para verificar la recepcion del
correo y la confirmacion del tramite.

7) El dia del turno, a la hora asignada, debera dirigirse con su DNI al 3er. piso de los Tribunales de Justicia
provinciales, a la Oficina de Firma Digital de la Corte Suprema de Justicia (ala Pellegrini). Ahi se encontrara

con personal del Colegio para asistirlo y entregarle el token.

« Tiempo de duracidn del tramite: 40 min. aprox.
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2) COMO OBTENER EL CERTIFICADO DIGITAL
IMPORTANCIA DE RESGUARDAR EL TOKEN Y SU CLAVE

« Una vez obtenido e instalado el Certificado Digital en el token, es muy importante resguardar el
mismo y su clave, ya que como hemos comentado en el médulo 1, la firma digital tiene |la propiedad
de NO REPUDIO, es decir, el firmante no puede negar o repudiar su existencia o autoria, por lo tanto,
el token y su clave deben estar bajo control exclusivo de su titular y no ser compartidos bajo

ninguna circunstancia.

« Tiempo de Vigencia del Certificado: 2 afios.
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2) COMO OBTENER EL CERTIFICADO DIGITAL
IMPORTANCIA DE RESGUARDAR LA INFORMACION DEL
CERTIFICADO EMITIDO

o Al finalizar el trdmite el escribano/a recibird un correo electrénico con el asunto “ONTI - PKI:
Certificado emitido”, con su numero de Certificado y PIN de revocacion. Deberd conservar el
correo y resguardar ambos datos.

La Autoridad Certificante ha emitido a su nombre eljcertificado digital N® con fecha

Para descargarlo Ud. debe ingresar al siguiente link: Instalar certificado.

U PIN de revocacion es:
Recuerde que, de ser necesario, Ud puede utilizarlo para revocar su certificado ingresando al sitio web https:./fpkicont. jgm.gov.ar/

appisignature/frevoke/certRevoke00Pin. aspx

Tener en cuenta no eliminar el mail para conservar el cédigo de revocacion. Ademas debe permanecer en su propiedad y no debe ser
distribuido.
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3) INSTALACIONES PREVIAS A SU USO: CONSEJOS DE SEGURIDAD

1) Utilizar siempre software original (legal)

2) Activar las actualizaciones automaticas

3) Utilizar software antimalware (antivirus)

4) Resguardar la informacion (backup de los archivos)

5) Cdmo crear contraseinas (claves) seguras y faciles de recordar:
https://www.pandasecurity.com/spain/mediacenter/seguridad/10-trucos-para-crear-contrasenas-seguras/
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3) INSTALACIONES PREVIAS A SU USO: ACLARACION IMPORTANTE

o El modelo de token usado es mToken CryptolD yf%%RRqDAD

« Todas las instalaciones que vamos a hacer en esta presentacion son para el sistema operativo

Microsoft Windows 10.
l. Windows 10
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LOS DRIVERS DEL TOKEN

1) El Colegio va a poner a disposicion de los escribanos/as
el archivo de los drivers del token para su descarga
(préximamente se va a circular)

2) Hacer doble click sobre el archivo para ejecutarlo
3) Si Windows pregunta: “éQuieres permitir que esta
aplicacion haga cambios en tu dispositivo?” responder que

IISI’II

4) Seleccionar “Espafiol” y hacer click en “Aceptar”

Nombre

Acuerdo_de_licencia_Macroseguridad-(MS_Argentina_SRL).pdf

B Leameixt
1'.5’-‘ MSCryptolDE_Spanish_v2.1.19.620.exe

Seleccione el Idioma de la Instalacién X

[d] Seleccione el idioma a utilizar durante la
instalacion:
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LOS DRIVERS DEL TOKEN

5) Se inicia el Asistente de Instalacidn. En las siguientes ventanas hacer click en “Siguiente”

ﬁj Instalar - CryptDIDE — X ﬂ%’ Instalar - CryptolDE - x

- : . Seleccione la Carpeta de Destino "

Bienvenido al asistente de éDénde debe instalarse CryptoIDE? C

instalacion de CryptoIDE s

Este programa instalara CryptoIDE version 2.1.19.620 en su El programa instalara CryptoIDE en la siguiente carpeta.

sistema.

Se recomienda cerrar todas las demés aplicaciones antes de Para continuar, haga dic en Siguiente. Si desea seleccionar una carpeta diferente,

continuar. haga dic en Examinar.

Haga dlic en Siguiente para continuar o en Cancelar para salir | Examinar...

de la instalacion.

Se requieren al menos 5,0 MB de espacdio libre en el disco.

mE—— —— < Atrds Cancelar
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LOS DRIVERS DEL TOKEN

6) Continua el Asistente de Instalacion. En las siguientes ventanas hacer click en “Siguiente”

ﬁ] Instalar - CryptolDE - X 5 Instalar - CryptolDE - X
Seleccione la Carpeta del Meni Inicio Seleccione las Tareas Adicionales H
&Dénde deben colocarse los accesos directos del programa? (':? &Qué tareas adicionales deben realizarse? @ /
% El programa de instalacién crears los accesos directos del programa en la Sdecdmehstamasacﬁdqnqbsqndeseammsereaioend:mtehhstaladénde
siguiente carpeta del Ment Inicio. CryptoIDE y haga dic en Siguiente.
Para continuar, haga dic en Siguiente. Si desea selecdonar una carpeta distinta, haga Iconos adicionales:
dic en Examinar. [4] Crear un icono en el escritorio;
 <avis [Souemie>] | Cancelar <avis |[Sovenie>] | Cancelor
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LOS DRIVERS DEL TOKEN

7) Hacer click en “Instalar”. Luego de la instalacion hacer click en “Finalizar” para reiniciar la PC

i3 Instalar - CryptoIDE —_ X {8 Instalar - CryptolDE _
Listo para Instalar
Ahora el programa est3 listo para iniciar la instalacién de CryptoIDE en su @ Completando la instalacion de

CryptolDE

sistema.

Para completar la instalacion de CryptolDE, su sistema debe

Haga dlic en Instalar para continuar con el proceso o haga dic en Atras si desea revisar
reinidarse. éDesea reiniciarlo ahora?

o cambiar alguna configuracion.

Carpeta de Destino:
C:\Program Files (x86)\CryptoIDE

Carpeta del Menu Inicio:
CryptoIDE

Tareas Adicionales:
Iconos adicionales:
Crear un icono en el escritorio

(@5, deseo reinidar el sistema ahora;
(O No, reiniciaré el sistema més tarde

< Atrés Cancelar
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3) INSTALACIONES PREVIAS A SU USO
COMO VERIFICAR LA INSTALACION DE LOS DRIVERS DEL TOKEN

1) Conectar el token en el puerto USB de la PC

2) Abrir la aplicaejgmdel token haciendo doble click en el

siguiente icono |

3) Hacer click en la opcidn “Certificados”, ingresar el PIN
. (7 Utilidad de Certificados mToken CryptolD V2.1.19.620 - X 173 .
que vien Login

LONGMAi moken

/]

v - Dispositivo
i S
v -3 HDF
F\ Cambie el PIN de Usuario
</ Cambie el nombre del Toker|
Certificados Nombre del Dispositivo:
-1 Desbloqueo remoto =
& Informacién del sistema =)
ﬁ i & nHor

Login(L) Cancelar(C)

4) A continuacion se muestra la informacion
del Certificado verificando la correcta
instalacion de los drivers del token

{7 Utilidad de Certificados mToken CryptolD V2.1.19.620 = X

0LONGMM moken

v - Dispositivo

|~ 3 HOF

i %\ Cambie el PIN de Usuario
¢, Cambie el nombre del Toker
g Desbloqueo remoto

] Informacién del sistema
ﬁ Acerca de

v {_] te-2f215d19-2e le-4ed6-a2dc-3e 14a554bd27(Contenedor)
v iy Certificado de Key Exchange
i--{E] FERRERI Hernan Diego
i &\ Clave Piblica(RSA2048)
L Clave Privada(R5A2043)
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3) INSTALACIONES PREVIAS A SU USO
COMO CAMBIAR EL PIN QUE VIENE DE FABRICA

3) Se abre la siguiente ventana

{7 Utilidad de Certificados mToken CryptolD V2.1.19.620 = x
1) Conectar el token en el puerto USB de la PC
0LONGMM moken
2) Abrir la aplicacién del token haciendo doble vy e
. . . ’ i~ A HDF
click en el siguiente icono P CambedPiNdetmo || | re -
-+ Cambie &l nombre del Toker Noml.::re del Dispositivo HOF -
-.JE] Certificados Fabricante Longmai
@ Desbloqueo remoto Modelo E
: Informacidn del sistemna Numero de Serie
# Acerca de Longitud maxima del PIN 24
Longitud minima del PIN &6
Reintentos de PIN de Usu...
F‘l Estado del Token Desblogueado
4 r:,.-'[:f?':-lDE Memoria total
(ecriiticate Memoria libre
Lty Versién de Hardware SCCH
Version de Firmware
= = Refrescar
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3) INSTALACIONES PREVIAS A SU USO
COMO CAMBIAR EL PIN QUE VIENE DE FABRICA

4) Hacer click en la opcién “Cambie el PIN de Usuario”

{7 Utilidad de Certificados mToken CryptolD V2.1.19.620 = X

aLONGMI\i moken

v - Dispositivo
v 3@ HOF
% &\ Cambie el PIN de Usuario
-~/ Cambie el nombre del Toker
[=] Certificados
"3 Desblogueo remoto

..%mformaodndelsismma PIN de Usuario Anterior: |
‘‘‘‘‘ Acerca de

Nuevo PIN de Usuario: | |

Confirmar PIN: | |

Configurar
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3) INSTALACIONES PREVIAS A SU USO
COMO CAMBIAR EL PIN QUE VIENE DE FABRICA

5) Ingresar el PIN que viene de fabrica “12345678"” y a continuacién ingresar dos veces el nuevo PIN que
hayamos definido. Para finalizar hacer click en “Configurar”

7 Utilidad de Certificados mToken CryptolD V2.1.3.306 - ¢ & Uildad de — iyl Uit . X
=7 Lonauni rfoken 0L0NGMA- rioken
{- DspoMa:msegurd d.org D‘ Ma:ros eguridad.org

E....%mdpmd,gum 3 ‘Cambie el PIN de Usuario
..... ‘e Cambie el nombre del Toker b Cambie el nombre del Toker
- (55 Certificados certhicadas Informacion X

s Desbloqueo remoto - De‘sbloquec remoto
5] Informacién del sistema PN e Lisiisario Arberior |ooooooooo | - Informaddn del sistema

Acerca de L. Acerca de

Configuracion exitosa
MNuevo PIN de Usuario: (#esssssssss |
Confirmar PIN: | ooooooooooo | | =
_(e ar
| Configurar | ‘Configurar
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LA CADENA DE CONFIANZA

o ¢PARA QUE SIRVE LA CADENA DE CONFIANZA?
« La Cadena de Confianza sirve para validar la autoria e integridad del documento firmado digitalmente.

« Todos los certificados digitales emitidos a una persona estan firmados por una Autoridad Certificante,
formando una cadena de certificacidn con distintas jerarquias de AC, donde una AC de mayor nivel
certifica a otra de menor nivel, hasta llegar al nivel mas alto de la jerarquia, o sea la AC Raiz de la
Republica Argentina (AC-RAIZ-RA).

ELEGI SUMAR

CONFIANZA




3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LA CADENA DE CONFIANZA

1) Ingresar a la direccién web https://www.argentina.gob.ar/modernizacion/firmadigital/descargas-tutoriales

2) Hacer click en “Cadena de certificados” para descargar el instalador automatico

Descargas y tutoriales

Descargas

Instalador para Windows:

» Cadena de certificados emitidos por AC-Raiz, incluye todos los certificados de las autoridades
certificantes publicas y privadas.
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LA CADENA DE CONFIANZA

3) Ir ala carpeta ”Descargas" para buscar Nombre Fecha de modificacion Tipo
el archivo “Certificados AC_Zip” recién E Certificados_AC.zip 3/10/2020 12:12 Carpeta comprimida (en zip)
descargado

Nombre Fecha de modificacién Tipo

B Certificados AC.zio  3/10/2020 12:12 Carpeta compri
Abrir
Abrir en ventana nueva

4) Hacer click derecho sobre el Eee todol
archivo y después click en “Extraer 7-Zip
todo..” CRC SHA

Anclar a Inicio
% Examinar con Microsoft Defender...

M Subir a MEGA
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LA CADENA DE CONFIANZA

5) Hacer click en “Extraer” para descomprimir el archivo 6) Dentro de la carpeta “Descargas” buscar la carpeta
en la rarnata “Nacrarcac” descomprimida “Certificados_AC”. Dentro de esta

X
B e cupenceormpeiniiscfinsid buscar el archivo “Certificados AC Firma Digital.exe y
hacer doble click sobre el mismo para ejecutarlo
Seleccionar un destino y extraer archivos Nombre Fecha de modificacion
Los archivos se extraeran a esta carpeta:
[ C:\Users\cyber\Downloads\Certficados_AC] Examinar... . Certificados_AC
[ Mostrar los archives extraidos al completar B C ertiﬁ(a d 0 S—AC Z I p

Nombre

Certificados AC Firma Digital.exe
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LA CADENA DE CONFIANZA

B Instalar - Certificados de las Autoridades Certificantes de Fir... - X

Informacion h
H H . “. . Es importante que lea |a siguiente informacidn antes de continuar. (C\‘\\
7) Si Windows pregunta: “éQuieres

permitir que esta aplicaciéon haga Cuando esté listo para continuar con s instalacén, haga cic en Siguiente.

cambios en tu dispositivo?” responder P D et e e didedes Curtamea e B
que ((SI’II

Certificados raiz:
« AC Raiz (2007)
« AC Raiz de la Republica Argentina (2016)

Certificados intermedios:
» Autoridad Certificante de Firma Digital (AC ONTI 2020)
« Autoridad Certificante de Firma Digital (AC ONTI 2010)
» AC MODERNIZACION-PFDR
« Autoridad Certificante de la AFIP )
8 H | . k ”l | ” « Autoridad Cerﬁﬁﬁﬁte de la AFIP (FECHA DEdE:l?;IRACION {FZEOI 12/2018)
« Autoridad Certificante para Personas Fisicas ANSES (FECHA DE
) acer click en “Instalar EXPIRACION 20/12/2015)

v
A/ PAV SUISTARTA FTRLAA ATATT AL
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3) INSTALACIONES PREVIAS A SU USO
COMO INSTALAR LA CADENA DE CONFIANZA

9) Hacer click en “Finalizar”

Eg‘,v Instalar - Certificados de las Autoridades Certificantes de Fir... —

Completando la instalacion de
Certificados de las Autoridades
Certificantes de Firma Digital en
Argentina

El programa completo la instalacion de Certificados de las
Autoridades Certificantes de Firma Digital en Argentina en su
sistema.

Haga dlic en Finalizar para salir del programa de instalacion.
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
APLICACIONES PARA FIRMAR Y VALIDAR

Adobe Acrobat Reader DC: Visualiza, firma y anota PDF, y colabora con ellos, mediante la versidn gratuita
de Adobe Acrobat Reader.

XolidoSign Desktop: Programa gratuito para firmar, verificar y sellar con tiempo documentos
electronicamente en tu ordenador. Esta aplicacidon se instala en tu PC y es muy util para multitud de
aplicaciones y tramites telematicos que precisen de documentos PDF firmados electronicamente y con
sello de tiempo.
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO INSTALAR ADOBE ACROBAT READER DC

1) Ingresar a la direccion web https://get.adobe.com/es/reader/ y hacer click en “Descargar Acrobat
Reader”
« Recomendacion: desmarcar la oferta opcional de McAfee

JLSf la
lad y | ad de mi personal y mis

mmﬂes.enllmmunsdﬁﬁbque_

Més informacién

I Adobe Acroba‘t Reader DC I mw I ;_i_i*rueba de Aﬁmﬁat Pro DC

J McAfee
Términos y condiciones: O, sl quiere mas funciones, Instale la prueba gratuita de
Al hacer clic en el botén “Descargar Acrobat Reader”, confirmo que he lefdoy Acrobat Pro para crear y editar archivos PDF. Cuando termine
aceptado los siguientes documentos: el pericdo de prueba, podra seguir viendo archivos PDF.
- elAmerdadeln:enuad software para Reader de Adobe Tome el control de su trabajo con Adobe Acrobat DC. Cree,
= el Acuerdo de licencia de McAfee y Pnlmcadepnuasdaddemfee edite, firme y revise documentos en tliempo real con su
iTiene un idioma o sistema operativo diferentes? ‘equipo, donde y cuando quiera.
iEs administrador de Tl u OEM? Términos y condiciones:
e = Al hacer clic en el boton “Descal versien cb mehadEA(mhal
« Instalacion de la extension de Acrobat Reader Pro® conbrma gris he lakdo y ?ﬂ' i
para Chrome
Al marcar la casilla anterior, confirmo que acepto la = I Términos de uso para la version de prueba de Adobat Pro
instalacion automatica de actualizaciones de la C de Adobe - 5 i
it e L e ATt asdar ;:Erdo die licencia de McAfes y Politica de privacidad de
Mas informacion
Nota: Su software antivirus debe permitir la Instalacion del software. Mota: Su software antivirus debe permitir 12 instalacion del software.
 Descargar Acrobat Reader Descargar prueba de Acrobat Pro
Tamaiio total: 770 MB Tamano total: 909 MB
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO INSTALAR ADOBE ACROBAT READER DC

Paso: 2 de 3

Adobe Acrobat Reader DC

= e, =it 3

By
| co
= e =

1. Para continuar, abra la carpeta de descargas y localice el archivo de instalacién de
Qué incluye: Adobe Reader, denominado “readerdcxxx]_installexe”.
R . . = 2. Haga doble clic en el instalador para completar la instalacidn. Para obtener ayuda
el fur de los archivos adicional.ho i =
s = , haga clic aqui.
PDF segin sus necesidades
o" V24 Cusl es su PDF? - Acrobat tiene una solucion para cada
n la carpeta escargas e s s b
mdviles y en linea hasta |a solucidén PDF mas completa
para escritorio, web y dispositivos méviles. Comience

buscar el archivo
recientemente descargado

Este tipo de archivo puede dafiar tu computadora.
A i ~ ' at D t. M
B readerdc es id cra...exe “ sQuieres descargar 03.crt de todas modos? oot .
> Esteequipo » Descargas
v
Mombre Fecha de medificacion Tipo Tamafic
~ Hoy (1

o YHoy ()

PR readerde_es_id_cra_install 30/9/2020 17:49 Aplicacion 1.204 KB

>
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO INSTALAR ADOBE ACROBAT READER DC

Paso:2de 3

3) Hacer doble clic en el archivo para
ejecutarlo. Si Windows pregunta: “éQuieres

- . ./, . McAfee Safe Connect: Aplicacion instalada
permitir que esta aplicacién haga cambios en ) < eirsolxien &

Qué incluye:

tu dispositivo?” responder que “Si”. Al finalizar Formulaios todo n u

electronicas

fa obtener ayuda

. . Ahorre tiempo con Acroba

se muestra la siguiente pantalla e s s e
impresara, sin papel, todo

y en cualquier dispositivo. (

tode en uno para complet] l

manera electrénica y obte|

manera confiable, segura y
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO FIRMAR CON ADOBE ACROBAT READER DC

1) Abrir el documento PDF a firmar con Adobe Acrobat Reader DC, conectar el token en el puerto USB de la
PC vy hacer click en “Herramientas”

probar firma.pdf - Adebe Acrobat Reader DC = X
Il Edicion  Ver Firmar  Ventans  Ayuda
Iniclo | Herramientas probar firmapdf % @ A Iniciar sesién
) M (1 - H., e=
By ® 8 Q ®© 10 DO w- R T B2 & =
"
scar 'Encabezado
[% Exportar archivo PDF ~

Prueba de Firma Digital con Adobe Reader
Adobe Export PDF L)

Convertir archivos PDF a Word o Excel Online
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO FIRMAR CON ADOBE ACROBAT READER DC

2) Hacer click en “Certificados > Abrir”

__________________________________________________________________________________________________________________________________________________________________________
probar firma.pdf - Adobe Acrobat Reader DC = x
i
Archivo Edicion  Ver Firmar Ventana Ayuda
[ o
Inicio Herramientas probar firma.pdf

@ A Iniciar sesion

. Q Eusqueda de herramientas

o Z4 0= =) = E) i

Comentar Rellenar y firmar Editar PDF Exportar archivo PDF Crear archivo PDF Combinar archivos Compartir

[ ] Zan paron | (o [

2 s &%
Sello Medir

Certificados

o 7] (o 7] (o 7]
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO FIRMAR CON ADOBE ACROBAT READER DC

3) Hacer click en “Firmar digitalmente”

probar firma.pdf - Adobe Acrobat Reader DC L %
Archive Edicidn  Ver Firmar Ventana Ayuda

Inicio Herramientas probar firma.pdf %

B w ® 8 Q ®@© 11 PO - [T B L&D G X 3

é@ Firmar digitalmente g [%) Marca de hora :C}& Validar todas las firmas
1 - =
o

I Certificados

Prueba de Firma Digital con Adobe Reader
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO FIRMAR CON ADOBE ACROBAT READER DC

4) En la siguiente ventana hacer click en “Aceptar”

Inicio Herramientas probar firmapdf X ® a Iniciar sesion

B v @& 8 Q @@ 11| B O = K T B L&D G H 3
| Certificados é@F\rmard\gitalmente [%Marca de hora ,_/j;.l Validar todas las firmas
2 =

(=]

ds
Prueba de Firma Digi Haga clic y arrastre con el raton para dibujar el érea en la que desea que aparezca la
g firma. ue haya terminado de arrastrar el drea deseada, acceders al E;‘

igul
2]

hi
so del proceso de firma.

[[] Ne volver a mostrar este mensaje
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO FIRMAR CON ADOBE ACROBAT READER DC

5) Dibujar un rectangulo con el mouse en el lugar donde queremos ubicar la Firma Digital en el documento
(al pié a la derecha) y en la siguiente ventana hacer click en “Continuar”

Firmar con un ID digital *

Seleccione el ID digital que desee utilizar para la firma:

o [ @l Nomlee.del.cestiicada (ID digitales de Windows) Ver detalles
Emitido por: Autoridad Certificante de Fi... Caduca: 2022.08.28
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO FIRMAR CON ADOBE ACROBAT READER DC

6) Hacer click en “Firmar” y guardar el documento PDF firmando digitalmente en nuestra PC

e

Firmar como " Nombre de p de ¢ d " "

Aspecto  Texto normal v
' Firmado digitalmente

por Nombre de persona de certificado

Fecha: 2020.09.30
20:57:16 -03'00"

[ Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenide del documento que pueda afectar a la firma. ( Revisar )
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO FIRMAR CON ADOBE ACROBAT READER DC

7) Ingresar el PIN del token y hacer click en “Aceptar” para firmar digitalmente el documento PDF

Sequridad de Windows *

Tarjeta inteligente

Escriba su PIN de autenticacién.

Haz clic aqui para mas informacién
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO VALIDAR UNA FIRMA CON ADOBE ACROBAT READER DC

1) Abrir el documento PDF firmado digitalmente con Adobe Acrobat Reader DC

2) Para validar la firma hacer click sobre la firma

4] probar firma.pdf - A
Archive Edicién

ici i % <
B ® 8 Q @@ v KD OO - T BLZ4aD 4 =B
ICEl‘l!ﬁ ccccc & Firmar digitaimente [ Marca dehora g Validar todas las firmas Cer
i

Prueba de Firma Digital con Adobe Reader

Firmado digitalmente por

n 5
021:08:09 0300 |

ELEGI SUMAR

CONFIANZA




4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO VALIDAR UNA FIRMA CON ADOBE ACROBAT READER DC

3) Si la firma es “Vélida” se muestra la siguiente ventana

prebar firma.pdf - Adobe Acrobat Reader DC

Archivo Edicisn  Ver Firmar Ventana Ayuda

Inicio Herramientas probar firma.pdf

B v ® 8 Q ® ©® 11| M MO #%- B T B L &

!b Firmado y todas las firmas son validas.
~

(ke
@

[24

Prueba de Firma Digital con Adobe Reader

Estado de validacion de |a firma Firmade digitalmente por
'FERNANDEZ Yanina Maricel H
Fecha: 2020.09.30 21:08:09 -03'00"

LB La firma es VALIDA, firmada por FERNANDEZ Yanina Maricel
«fernandezyaninam@gmail.com>,
- No ha habido modificaciones en: documento desde que se firmo,

- La identidad del firmante es valida,

Propiedades de la ﬁ{ma | ‘ Cerrar
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO VALIDAR UNA FIRMA CON ADOBE ACROBAT READER DC

4) Si la firma es “Desconocida” se muestra la siguiente ventana. Este mensaje nos puede salir porgue se ha
firmado el documento con un Certificado emitido por una Autoridad Certificante que Adobe no tiene

reconocida por defecto como una Autoridad de Confianza. Para solucionarlo hay que hacer click en
“Propiedades de la firma”

Prueba de Firma Digital con Adobe Reader

Estado de validacion de la firma

& La validez de la firma es DESCONOCIDA,
= - Mo ha habide medificaciones en: documento desde que se firma.

- La identidad del firmante es desconocida porgue no se incluyd en su lista de K f![m?_qq_Qigltﬂm?_ﬂtq por
certificados de confianza y ninguno de sus certificados principales son o _E
certificados de confianza e T = S e -

Fecha: 2020.09.30 21:08:09 -03'00'

Propiedades de |a firma.., | | Cerrar
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO VALIDAR UNA FIRMA CON ADOBE ACROBAT READER DC

6) Hacer click en la pestafia de “Confianza”
5) Hacer click en “Mostrar certificado de firmante” Vi i

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles cor !
Propiedades de la firma % ahmtnllaselecamlalh.SeEtﬁlnmshandnvarnsadenasdeemumpnnpemdeeﬂasseemmopnrm
anclaje de confianza.
La validez de la firma es DESCONOCIDA. Mostrar todas las rutas de certificacion encontradas
- Hora de firma: 2020/09/30 21:08:09 -03'00" %
ora cetimsa Ll =1 ACRaiz Resumen Detalles Revocacion | Confianza  pormativas  Aviso legal
. = Autoridad Certificant
Resumen de validez | B

No ha habido modificaciones en: documento desde que se firma. = AC Raiz u

El certificador especificd que se permite rellenar el formularic y firmar y = Autoridad Certificanty

comentar el documenta, pero no realizar ningin otro cambio. ! Emitido por:  Autoridad Certificante de Firma Digital

La identidad del firmante es desconocida porque no se incluyé en su lista de Subsecretaria de Tecnologias de Gestidn, Secretaria de Gestidn

certificados de confianza y ninguno de sus certificados principales son

certificados de confianza Vilido desde;  2020/08/28 09:11:45-03'00

La hora de la firma procede del reloj del equipo del firmante. Valido hasta:  2022/08/28 09:11:45 -03'00'

Ii;;:;&;;;?':;gong;gode la hora de firma: Uso deseade:  |Fjrma digital, 5in rechazar, Codificar claves, Codificar docurento,
o Proteccion de correo electronico, Autenticacidn de cliente
Informacién de firmante

La ruta desde el certificado del firmante a un certificade del emisor se cred
correctamente,

Mo se realizd la comprobacién de revocacidn,

| Mostrar certificado de firmante... |

Propiedades avanzadas... Validar firma | | Cerrar

|_. Exportar...
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO VALIDAR UNA FIRMA CON ADOBE ACROBAT READER DC

7) Hacer click en “Agregar certificado de confianza” 8) Hacer click en “Aceptar”

Visor de certificados

Vizor de certific X
Este cuadro de diilogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles correspond. ¢
a la entrada seleccionada. Se estin mostrando varias cadenas de emision porque ninguna de ellas se emitié por un Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los cor
anclaje de confianza. a la entrada seleccionada. Se estin mostrando varias cadenas de emisién porque ninguna de ellas se emitié por un
anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas
“| Mostrar todas las rutas de certificacion encontradas

= ACRaiz Resumen Detalles Revocacion Confianza  Normativas Aviso legal - -
= Autoridad Certificanty = AC Raiz Resurnen Detalles Revocacion Confianza  Normativas  Aviso legal
FERNANDEZ Yanil Este certificado no es de confianza, & Autoridad Certm‘jm_:'
= AC Rar: FERNAMNDEZ Yanii Este certificado no es de confianza.
Configuracién de confianza = ACRaiz - s
= Autoridad Certificant: Configuracién de confianza
FERMAMDEZ Yanii
#  Firmar documentos o datos
Seguridad de Acrobat x

#  Certificar documentos
o Si cambia la configuracion de confianza, necesitara validar de nuevo todas las
#  Ejecutar contenido dindmico incrustado en un documento J_& firmas para ver el cambio.

certificado
No es prudente confiar en cerificades procedentes directamente de un decumento.

® Ejecutar JavaScripts privilegiados incrustados en un documento ;Esta seguro de que desea continuar?

certificado

#  Realizar operaciones privilegiadas del sistemna (red, impresion,
acceso a archivos, etc.) Aceptar | | Cancelar |

Agregar a certificados de confianza... Agregar a certificados de confianza.., |
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO VALIDAR UNA FIRMA CON ADOBE ACROBAT READER DC

Visor de cg 2 s
Importar configuracién de contactos X

Est s
= 1: ﬂr Detalles del certificado
anclaje ¢ Asunto;  Autoridad Certificante de Firma Digital
[Most Emisor: AC Rafz
= AC Uso:  Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados
= (CRL)
Caducidad:  22/10/2020 12:10:36
= AC
=] Confianza

El certificado utilizado para firmar un documento debe estar designade como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
wvalidacién de la firma se realice correctamente. La comprobacidn de revecacién no
se realiza en un anclaje de confianza ni en une superior a €.

9) H a Ce r CI ick e n (IAce pta r’, [ Utilizar este certificade come raiz de confianza

Si la validacién de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

[ Documentos certificados
Contenido dinamico
lavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresion, scceso a
archivos, etc.)

2 Ayuda | Aceptar | ‘ Cancelar
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4) COMO FIRMAR DIGITALMENTE Y VALIDAR FIRMAS
COMO VALIDAR UNA FIRMA CON ADOBE ACROBAT READER DC

10) Cuando volvemos a hacer click sobre la firma para validarla nos aparecera que la firma es “Valida”
porque le hemos dicho a Adobe que considere de confianza a todos aquellos certificados que hayan sido

emitidos por esa Autoridad Certificante

Archive Edicisn  Ver Firmar Ventana Ayuda

Inicio Herramientas probar firma.pdf X

B ® 8 Q ®O 1/ NBO@ =R F|B L4

éb Firmado y todas |as firmas son validas.

(8
@

124

Prueba de Firma Digital con Adobe Reader

Estado de validacion de la firma Firmado digitalmente por
| FERNANDEZ Yanina Maricel
Fecha: 2020.09.30 21:08:09 -03'00'

LB La firma es. VAL\DA, firmada por FERNANDEZ Yanina Maricel |
<fernandezyaninam@gmail.com>,
- No ha habido modificaciones en: documento desde que se firma.

- La identidad del firmante es valida,

Propiedades de la firma... | | Cerrar
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5) NORMATIVA AC-ONTI

« Politica Unica de Certificacion v3.0
https://back.argentina.gob.ar/sites/default/files/ac onti - puc v3.0 0.pdf

« Manual de Procedimientos v3.0
https://www.argentina.gob.ar/sites/default/files/ac onti - manual de procedimientos v3.0.pdf

o Acuerdo con Suscriptores v3.0
https://www.argentina.gob.ar/sites/default/files/ac onti - acuerdo con suscriptores v3.0.pdf
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CONSULTAS

CORREO: digital@cescribanos.org.ar
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